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3.2 Containers and Containment



i\�57��.y^
���/T�������d�1�S�L�.�Q���b�C��"���A$	���+2/�6Z��-9����-����^/�6L�2
�+26
��	��$-��5��

49���
+.��/�
>7�/*�:/_���$jU�2+G�#�.[��
	R��	2?E�2�������G-b�S��6
6�A;�1-#"^/*-����h/16
6
A�K;a,[�I
/1!#"�6
�2	N����+2��
��:/��

��G-�	'/1-��O	R����-:/1%��;7$�2����+G�2	\|Y��K %$K¢/{7��2���
+2��v 	
!#�G!#��-�A�?^��/1-:7�7$-��
�F��?C�G��+�K �.?Z7��
	�"�6h/2A$	2?W/���7��
�V7��2���
+2�2	2?L+2��!#!b�$I

��
+0/1���
��
�	,6��

�X$	2?�����-����^/�6�+G�
-�+G������	@�G��+�K@fc
�	��
!#"�6������G-�!#	2?�/�7$�2����+G�
�1-�!#�07$�
��!���
]49���
+.�=/57�/1�:/5����jR�2+.��+2�$-�-��2
���6
AJ-��2	���7��G	�/�
�7]+0/�

�C�5�.[$��-:/1+G���07=�<-���!TK

¡�/1���$-:/�6
6�A�?�+2��
��:/1�

��G-�	#+0/1
��C�N
��2	R���27>�

�/O+2��
��:/1�

��G-=�����.-:/1-�I
+:��A�K#���04 �2�F�G-0?H��
�6
�
XF�]�

_�����]6
��+0/*������
;���
�G-:/*-�+.�����G	2?@�26
�2!#�2
���	2?

���7��2	2?E�

{+2��
��:/��

��G-#���
�G-:/*-�+.���
�2	#/1-��N
��1�]
��G+2�2	�	�/1-��
6�A>��
��h������K
� ��
��:/��

��G-�	 /1-��D��7��G
�����y��07b��A�/B	��G�����Z/1����-��
�������2	�/�
�7������G�
-���/�6�I
���2	2?�7��G"C�2
^7$��
�%'��
849����+:�;!b��6�����"�6
�#��
�	R�:/�
�+2�2	J����/T+2��
��:/1��
��G-
!=/2AN�G[$�
	R��+G��
�+G��-�-��2
���6�A�KD���1-��.[�/1!#"�6
��?$4��Q!=/2AN7��Gy�
��Q/]+2��
�I
�:/1�

��G-9���]�C�57$�G���G-�!#�

��27V��AN/b	��G�9�1�,+G-�A$"�����%1-:/�"����
+B"�-��1����+2��6
	
/0��/��
6�/���6��=�*�F�G-�/T+2��!#!b��
��
+0/1���
��
�	5+:�^/�
�
��26YKP������	2?@/1
�A\+2��!]I
!���
���+2/1���
��
�	�6
�

�XT"$-��*�$��7$��
�%]�����Q	�"C�2+2��y��07'	��G-�����+G�2	�-��2"$-��2	��2
���	
/1
;�

�	R�:/�
�+2�=���D�����#+2��
��:/��

��G-0K'fU
_�����
	Q4���-�XC?g4 �V7��Gy�
��#+2��
�I
�:/1�

��G-�	N/�	=49�����m-��2	�"C�2+G�=���;"C�G-�+2�G�����07�����-��2/1�V!#��7��269-��26�/1���27
/*����-��
�������G	2K�� ��
��:/��

��G-9
��2	R���

�%���	D�2�����
��/16��G
�� ���b"���A$	��
+0/�6C
��2	R��I
�

�%�?^��K %$KE/b	R����-:/1%��J7��2���
+2�B49�������

'/�!#�����
6
�B
���7��5�G��+�K

� ��
��:/��

��G-�/1����-��
���$���2	�/�
�7b�����2��-���/16
���2	E/1-��9"�-���"^/1%F/1���27Z?��

����G-�I
�����07L?g7$�049
O�����b+2��
��:/��

��G-Q���
�G-:/*-�+.��A_/�	J7$�Gy^
��07'��A>�������d���S�C�.�
�Y�R�����u�$�����.�C�G°'-���6��G	2K�fc
T�������G-�4 ��-:7�	2?L�G�F�G-�AT+G��
��:/��

��.-B+G-��0/*���2	
/1
q�2
��$��-���
�!#�2
��:/�63	R�:/1�����S�1-T����	P+G��
����2
���	2K¯������"�-���"^/1%F/1���27
/*����-��
�������G	�!=/2AO/1eL�2+.�J�����#	R�:/1���=���D�����#
��2	R���27\+2��
��:/1��
��G-�	J��-
�G6��G!#�2
���	2?L7�/*�:/]����jR�2+G��	�I �����Q6
�0/*�E
���7��2	2?Z/1
^7T!=/2AN�C�J"$-���"�/1I
%�/1���07V�S��-������G-�7��049
P�����B���
�G-:/*-�+.��AV�

'/�
P/�
^/16
��%�����	34D/2A�K

� ��
��:/��

��G-�	�+0/�
��C�Q+26�/�	�	���y^�27_�1-�������%���
�/�6
6�A���AV�����G�
-��Y°.����/�
^7
�����2��-B� ­ �1�:��K������36�/*�����G-�7$�2
��1���2	,�����9+2��
��:/1��
��G-0v 	 "$-���!=/*-�AQ�S��
�+GI
���
��
^/�6
���UAL��/5-�����!T?$/J7��
	�"�6�/2A�?�/Q	R����-:/1%��57$�2����+G��?$/J+G��!#!b��
��
+0/*I
���
��
�	@+:�^/�
�
��26��G��+�Kgi8�E	�/0AQ����/1�g�c4���+G��
��:/��

��.-�	E/*-������^/3�cA�"C�E���
�����GAV/1-��B��-:/1
�	�"�/1-��2
������J������	�/1!#�B	��G�9�1�,/1����-��
���$���2	D/1
^7V�����2��-
��/�6
���2	g49���2
J�G[$"C��	��27J���3�0�����
��/16
�2
��@	��G�,���^/1����-��
���$���2	,/�
�7Q�����2��-
��/�6
���2	D�<-���!�/b"�/1-��2
��9+2��
��:/��

��G-0K

± �1���d���S��²=�.���97��2
������2	D�����B	R�:/1���Q���@/b+2��
��:/1��
��G-3��-�/]7�/1�:/b����I
jU�2+G�3�C�2�

�%J49�������

T/J+2��
��:/��

��G-9����%��.�����G-D49�����T/1
�A#-��26
�2��/1
��3/1��I
��-��
�������2	2?$�����2��-3��/�6
���2	2?�/�
�7P/1"�"�6
�
+0/1��6
�5-���6
�2	2K

®�A�7��Gy�
������
��
T�����J6
�0/*� 
���7��2	����,�����Q+2��
��:/��

��G-����
�G-:/*-�+.��AP-��G"�I
-��G	��2
��B7�/1�:/b���$jU�2+G��	2K9�`7�/1�:/b���$jU�2+G��!=/0AV!#�
%�-:/*���Q/�!#��
�%b�����
+G��
��:/��

��.-�	������D!���	R��-��2!=/1�

T/1�9�����B�C��������!³���g�����B���
�G-:/*-�+.��A�K
� ��
��:/��

��G-�	����^/1�b/1-��=�����V7$�
-��G+G�]"�/1-��2
���	J����7�/1�:/'���$jU�2+G��	]/*-��
+2/�6
6
�07 ¬ �.���u´ ­ �.µ�� ­ +G��
��:/��

��.-�	2K8���1-]�G[�/1!#"�6
��?,	R����-:/1%��P7��2���
+2�2	2?
7$�
	�"�6�/2A�	2?L+G��!#!b��
��
+0/*������
�	3+.��/�
�
��26
	�+2/�
��C��+G6h/1	�	���y^�07_/�	3y�-�	RI
6
�2���26W+G��
��:/��

��.-�	2K

4. THREAT MODELING
4.1 Threats - an Informal Definitionfc
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